Radar och
funktionell sakerhet

Avancerade assistentertill foraren

adarteknik pa 77 GH g6r det moj-
ligt att skapa sma och forbatt-
rade kollisionsvarningssystem.
| kombination med kretsar for
funktionell sdkerhet, processorer och
analoga kretsar gar det att skapa omfat-
tande sdkerhetslosningar for avancerad
hjalp till bilforaren eller for autonom kor-
ning. Utvecklingen drivs av fordonsmark-
naden men kan dteranvandas i manga an-
dratyperav mobila tilldmpningar.

Radarsystem blir allt vanligare i bilarna
eftersom de 6kar bade komforten och sa-
kerheten. Korthéllsradar, som ”ser” fran
nagra centimeter framfér bilen upp till
30 meter kan anvdndas for att halla koll
i ”doda vinkeln”, som backhjalp eller vid
parkering inklusive automatisk parke-
ring.

Figur1: En fordonsradar
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Radar for langre avstand, upp till 250
meter, kan anvandas for intelligent fart-
héllning som anpassas till framférvaran-
de fordon. Den kan ocksa anvéndas for
mer kritiska funktioner som kollisions-
varningssystem, nddbromsning och dven
for att trigga system som forstrackning
av baélten eller att aktivera andra sadker-
hetssystem nar en olycka ar oundviklig.
Fér de senare ar det nodvandigt att styr-
systemet maste ha den hogsta graden av
funktionssdkerhet eftersom det forr eller
senare styr eller bromsar utan férarens
medgivande.

De senaste aren allt battre radarsys-
temen gor att de kan nyttjas dven i andra
tillampningar som mobila industrimaski-
ner, kranar eller sdakerhetsutrustning till
fabriker dar en viss yta maste 6vervakas.
Genom att koppla radarn till en kamera
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gar det att skapa en kraftfull kombina-
tion ddr de bada teknikerna kompletterar
varandra och pa sa vis skapar ett robus-
tare och tillforlitligare system. Radarn ser
genom regn, dimma och rok plus att den
nar langre an kameror.

Ett system som kombinerar kameror
med radar och dessutom har algoritmer
som kombinerar data fran flera sensor-
system (sensor fusion) kan dra nytta av
badgge teknikerna.

| ett kollisionsvarningssystem skickar
en sandare pa 77 GHz ut en signal som
reflekteras mot féremal och som sedan
fanga upp av flera mottagare som dr in-
tegrerade i fordonet. Sandaren skickar
ut en frekvensmodulerad CW-signal vil-
ket innebdr att frekvensen aker upp och
ned over tiden, typisk dr det en triangel-
formad signal. Eftersom radiovagor ror
sig med ljusets hastighet kan avstandet
berdknas genom att mata frekvensskill-
naden mellan utsiand om mottagen vag-
ldngd om man vet hur frekvensen and-
ras Over tiden. Hastighetsberdkningar
anvander Dopplereffekten som nyttjar
skillnaden mellan den reflekterade frek-
vensen och den utsanda frekvensen.

Radarsystem har funnits ldnge men
det som drn ytt dr att biltillverkarna vill
ha in dem i mellanklassen inom ett par
ar, dd maste systemen vara bade billiga
och halla hog kvalitet. Det &r en stor for-
dndring fran specialiserade och dyra ra-
darsystem till standardprodukter i bilar.
Utmaningen dr att reducera kostnaderna
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Figur 2: Vardediagram

samtidigt som man forbattrar kvaliteten
maétt i antal fel. Den hdr férandringen il-
lustreras av kvalitet relativt kostnad i
vardediagrammet.

Det har diagrammet visar pad 6vergang-
en fran hoga kostnader och god kvalitet
till lagre kostnader och faktiskt annu ho-
gre kvalitet. For att na malet 4r det manga
utmaningar som maste l6sas.

Traditionella radarsystem anvander ro-
terande antenner for att fa rumslig (spa-
tiell) upplosning av objekten. Det kan var
OK for storre system med dyra styrsys-
tem men definitivt inte for en volympro-
dukt till en bil. En l6sning &r att anvanda
fasstyrda antenner eller etsade antenner
med manga sdndar- och mottagarkana-
ler.

Rumsligt atskilda antenner fangar sig-
naler som inte gatt raka vdagen med en
liten tidsskillnad. Den anvdnds for att
rekonstruera objektets position precis
som den roterande antennen ger positio-
nen. Nackdelen med etsade antenner dr
att man maste ansluta flera sandar- och
mottagarkanaler tillantennen. Ett typiskt
system kommer att anvanda fyra sandar-
element och 16 mottagarelement men att
ha hardvara bakom varje antennelement
arinte ekonomisk maojligt.

Vi rdddas av en annan innovation. Is-

tallet for att ha diskreta rf-kretsar har
Freescale utvecklat en BiCMOS-process
for rf-tilldmpningar som har tillracklig
prestanda for att integrera alla 77 GHz-
funktionerna pa en enda krets. Utgdende
fran en hogpresterande process med ki-
selgermaniumkarbid (SiGe:C) pa 180 nm
har Freesclae utvecklat transistorer med
300 GHz Fmax som klarar radarsignaler
pa 77 GHz. Tillsammans med analoga och
digitala CMOS-kretsar gar det att astad-
komma en hog grad av integration av ett
flerkanaligt system for 77 GHz
pa en krets. Kostnaden for
flera kanaler kan ddrmed absorberas av
halvledarintegrationen.

En halvledarprocess fér 77 GHz ar en
vardefull tillgdng men att hantera kret-
sarna och montera dem pa kretskortet
ar ytterligare en utmaning. Pa sa har
hoga frekvenser kan parasitimpedansen
i vanliga kapslar forstoéra informationen i
signalen. Ett sdtt att hantera det dratt an-
vanda okapslade komponenter l6dda pa
ett speciellt ménsterkort i kombination
med tradbondning istdllet for typiska
kapslar och vaglodning. Har kommer en
ny och avancerad kapslingsteknik kallad
Redistributed Chip Package, RCP till und-
sdattning.

RCP anvander grov litografi for att byg-
ga upp ledarlagren av koppar pa ovansi-
dan av en krets eller en stack av kretsar
istdllet for att nyttja kretskortsmaterial.
Den hdr substratlésa kapslingstekniken
har mycket lagre parasitkapacitans och
-induktans. Det ar mojligt att leda hog-
frekvenssignaler pa 77 GHz genom den
har kapseln med acceptabel prestanda
jamfort med att [6da okapslade kompo-
nenter. Fordelen dr att traditionella krets-
kortsmaskiner kan anvdndas for att mon-
tera den har komponenten vilket ger laga
kostnader.

Freescale konstruerar integrerade san-

dare och mottagare for radartillampning-
armed den hér tekniken.

Sandaren innehaller en syntetisator for
77 GHz, en VCO pa halva frekvensen, en
10 GHz PLL som ger multipler av grund-
frekvensen och en effektforstarkare med
en modulator pa 28-bitar av typen sigma-
delta. Kretsen kommer med ESD-skydd
for rf och DC liksom digital styrning via
ett SPI-granssnitt.

Pa mottagarsidan integrerar vi i nor-
malfallet fyra mottagarkanaler med en
lokaloscillator pa 38 GHz och differentiell
utgang fér mellanfrekvenssignalen (IF).
Den typiska brusfaktorn dr 13 dB utan en
lagbrusforstdrkare vilket bidrar till att
halla nere effektférbrukningen och ger
hog linjdritet.

En procesoranvands for att styra san-
daren i radarn och for att processa data
som kommer fran mottagaren. Pa grund
av de sdkerhetskritiska kraven i applika-
tionen anvands en sa kallad funktions-
sdker processor. Utmaningen for syste-
mingenjoren &r att utforma systemet pa
ett sadant satt att det inte uppstar farliga
fel eller atminstone att man kan hantera
dem néar de uppstar. Farliga fel kan upp-
std pa grund av:

¢ Slumpmaéssiga hardvarufel
¢ Systematiska hardvarufel
e Systematiska mjukvarufel

Standarden for funktionskritiska sys-
tem, IEC 61508, och dess variant for for-
donsomradet, ISO 26262, kan tillampas
for att forsdkra sig om att elektroniksys-
tem i industrin och for fordonstillamp-
ningar ar tillrackligt sakra.

IEC 61508 definierar fyra sdkerhetsni-
vaer (Safety Integrity Levels, SIL) dar SIL
4 &@r den mest stringenta. ISO-dokumen-
tet definierar fyra sakerhetsnivaer (Auto-
motive Safety Integrity Levels, ASIL) dar

Figur3: Uppbyggnad av RCP-kapsling.
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Figur 4: Sandarchip for en radar pa 77 GHz.
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antal sannolikheter for
felisdkerhetsfunktionen.
Det finns ingen direkt
korrelation mellan nivaernaiSILoch ASIL
men 1SO 26262 tar sdkerhetsprocessen
och de tillhdrande kraven till en djupare
niva. Redan vid starten av designproces-
sen maste man samla in fakta som visar
att produkten utvecklas i enlighet med
standarderna. Alla potentiella avvikelser
som identifieras maste dokumentras for
att forsakra sig om att adekvata atgarder
vidtas.

Det finns olika satt att implementera
sdkra processorer. Den traditionella l6s-
ningen dr att anvdnda tva separata kret-
sar och duplicera mjukvaran. Samma
mjukvara kors pa identiskt satt pa de
tva processorerna och resultaten jam-
fors fortlopande. Om de dr identiska ar
allt frid och fréjd, om inte, vet systemet
att ett fel intrdffat och kan antingen l6sa
det eller forsdtta systemet i ett felsdkert
lage.

En annan mojlighet ar att bara en av
styrkretsarna kor sdker mjukvara och
overvakar den andra styrkretsen som kor
applikationen. Med separata styrkretsar
maste bdgge systemen designas fran
grunden.

A andra sidan finns det numera proces-
sorlésningar som redan dr certifierade.
Dessa losningar fokuserar pa att detek-
tera och hantera enstaka fel, latenta fel
och beroende fel. Detta uppnas genom
inbyggda sadkerhetsfunktioner inklusive
sjalvtest, dvervakning och hardvaruba-
serad redundans i styrkretsarna men
ocksd i kraftférsorjningen och senso-
rerna. Systemkretsar har integrerad re-
dundans for de kritiska komponenterna
sasom:

e Multipla processorkdrnor som kors i
lock-step

¢ |/O-processorkdrna

e DMA-kontroller

e Avbrottskontroller

e Dubbel korskopplare

e Minnesskyddsenhet

e |[nsamlingsenhet for fel

e Kontroller for flash och RAM

e Brygga till periferibuss

eSystem- och watchdogtimers

e Felkorrigering

Den stora fordelen med denna form av
replikering dr att styrkretsen har moijlig-
het att upptdcka singelfel som tenderar
att upptrdada oftare som mjuka fel, inte
bara i kdrnorna utan ocksa i viktiga un-
dermoduler.

Mekanismer for inbyggd sjadlvtest
(BIST) finns ocksa for kdrnorna, kors-
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Figur 5: RCP-kapslade radarkomponenter.

kopplaren och for periferiblocken. Dess-
utom dr kretsen optimerad for att férhin-
dra fel som fororsakas av klockan och
spdnningsmatningen. MCU:n har hard-
varublock for att upptdcka avvikelser i
klockperioden liksom hardvara for att
Overvaka spdnningarna till karnorna och
flashminnet.

mjukvaru6vervakningen dr orsaken troli-
gen pa systemnivan eller av systematisk
karaktar.

Lésningen med en dubbelkdrna i lock-
step har en fordel i tillgangligheten. I mo-
derna processorer utgoér kdrnan mindre
dn 5 procent av hela kretsen medan man
rdknar med att kretsen som sadan inte
star fér mer dn 1 procent av den totala ris-
ken for hardvarufel (Probabilistic Metric
forrandom hardware failures, PMHF).

Vid en forsta approximation kommer
man fram till att kdrnorna bidrar med
cirka 0,05 procent men det galler att vara
sdker pa att hardvaran fungerar korrekt
for att felkorrigeringen som anvands av
mjukvaran for att hantera resterande
99,95 procent av PMHF och darmed har
ett standigt tillgangligt system. Dess-
utom utgor den dubbla kédrnan i lock-step
en lamplig infrastruktur for att imple-
mentera multipla och tillrdckligt obero-
ende kanaler.

Som stod for en systemldsning for till-

Dubbla styrkretsar
som kors i lock-step
minskar inte behovet
av att implementera
sdkerhetsatgarder pa
mjukvaruniva liksom
pd systemnivd sdsom
tillrackligt oberoende

overvakning av de var-
den som berdknas av
mjukvaran.  Férutom
hogre integrationsgrad
skiljer de ut problemen
med valideringen. | [6s-
ningar som baseras pa
flera, separata proces-
sorer dr mojligheten att
upptédcka och ta hand

om slumpmdssiga fel
ar huvudsakligen be-
roende av mjukvaran.
Men en dubbelkarnig
processor som kors i

lock-step dr det mojligt
att verifiera och vali-
dera sdkerhetsrelate-
rade egenskaper i berdkningsdelarna pa
hardvaruniva oberoende av mjukvaran
eftersom exekveringsdelen kommer i en
integrerad form och representerar en in-
tegrerad sdkerhetsmekanism. Det &r en
avsevard fordel vid samkonstruktion av
hardvara och/mjukvara. Dessutom med-
for separeringen av problemen att de ar
enklare att lokalisera. Om sakerhetsme-
kanismerna som Overvakar de dubbla
kdarnorna som kors i lock-step triggas
beror felet normalt pa slumpmdssiga fel
pa hardvarunivdn men om felet triggas av

Figur 6. Dubbelkdrna som kors i lock-step.

[@mpning inom funktionell sdakerhet har
vi utvecklat en krets som bade 6vervakar
kraftférsérjningen och levererar kraft.
Kretsen, som gar under beteckningen
System Basis Chip (SBC) levererar kraft
till bdde processorn och andra delar i
systemet och optimerar samtidigt ef-
fektforbrukningen genom olika energi-
sparldgen. Den innehaller ocksa fysiska
granssnitt och ett seriell granssnitt for
att kunna hantera styrning och diagnos-
tik ihop med processorn. Kombinationen
processor och SBC-krets, som designats
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som ett sa kallat Safety Element out of
Context (SEoo(C), underldttar arbetet
med systemets sdkerhet. Losningen gor
att man kan minska antalet komponenter
vilket ytterligare 6kar tillforlitligheten.

Det finns fyra komponenter som saker-
stdller kommunikationen mellan proces-
sornoch SBC:n:

e avbrottsfri kraft

o felsdkra ingdngar som anvands for
att 6vervaka kritiska signaler

o felsdkra utgangar for att driva felsadk-
ratillstand

e en watchdog for avancerad klockd-
vervakning

P& systemnivd kan sdkerhetstester
som processorn foreslar 6vervakas av
SBC:n genom det bistabila protokollet i
den s kallade Fault Collection Control
Unit (FCCU). Den hir kretsen korscheckar
vilket ger fristdende och redundanta mat-
ningar av systemet vilket ytterligare ckar
sannolikheten for att hitta fel. | linje med
sdkerhetsarkitekturen i SBC-familjen
finns en redundant kanal f6r aktiveringar
genom dedicerade felsdkra utgangar.
De hédr utgangarna komplimenterar de
(felsakra utgangarna) som finns i proces-
sorn genom att forsdtta applikationen i
ett felsdkert lage nar ett fel intraffar.

De har hardvarufunktionerna goér det
enklare fér programmeraren att férenkla
och implementera mjukvarans arkitektur
med en strategi som fokuserar pa saker-
heten ndr man bara anvander en proces-

sor.

Ansvaret for att upp-
fylla kraven pa funktionell
sakert ligger pa system-
nivdan och landar darfor
pa systemdesignern. Pro-
cessorn och SBC:n kon-
strueras separat och
oberoende av sina slut-
giltiga tilldmpningar som
kan vara ett parkerings-
hjdlpmedel, en hjdlpreda
till bilforaren eller en kran
som forflyttar sig.Krets-
paketet utvecklas genom
att betrakta det som ett
fristdende sdkerhetslos-
ning, sa kallad Safety
Element out of Context
(SEooC). En SEooC en
en sdkerhetsrelaterad
komponent som inte ut-
vecklats for en specifik
tillampning eller produkt.
Det finns detaljerade rikt-
linjer for den hér typen av
produkter i standarden
1S026262.

Freescale har samlat sina satsningar
pa funktionell sdkerhet under varumar-
ket SafeAssure. Det tacker support, hard-
vara och mjukvara liksom en processer
som garanterar att alla relevanta stan-
darder féljs under utvecklingsarbetet.
Det géller:

IEC 61508 Overview

Technical Reguirements
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Figur7: SBC Fail Safe Machine
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Figur 6. Dubbelkédrna som kors i lock-step.
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e Sdkerhetsanalys av arkitekturen en-
ligt FMEDA, CCAeller FTA.

e Anvdndarhandledning: sdkerhets-
manual och applikationsbeskrivning.

e Development Process evidence:
PPAP, sdkerhetsplan och certifikat

Malet &r att korta tiden och minska
komplexiteten for utvecklare av sdker-
hetskritiska system som ska uppfylla ISO
26262 och IEC 61508 liksom att férenkla
processen med att dokumentera att sys-
temet foljer standarderna. Ldsningen
galler sarskilt for fordons- och industritil-
ldmpningar. |

Functional Safety Standards
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150 26262 IEC 61508
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Figur 8: Freescales program kallat Safe Assure
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