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Sa kan IloI byta

till Ethernet

Siikerhet, determi-
nism, och migrering-
en i sig — sd moter du
utmaningarna

en varld dar natstorningar ar helt en-

kelt inte far forekomma, dr det nod-

vandigt for lloT-branschen att ldmna

gammal teknik och gamla protokoll
bakom sig, inklusive férsta generationens
industriella Ethernet-natverk.

Vid denna migrering stalls du infor tre
utmaningar: sdkerhet, determinism, och
migreringen i sig. Utmaningarna moéts med
en kombination av Ethernet-switchar, pro-
grammerbara enheter, hogprecisionstim-
rar, Power over Ethernet, och tilldmpnings-
optimerad programvara.

34 miljarder — det ar den senaste upp-
skattningen av antalet ”things” i Internet of
Things ar 2020. Enligt kdllan Bl Intelligence
kommer foretag och myndigheter att sta for
over 55 procent av dessa enheter.

M2M-kommunikation mellan smarta
produkter blir allt vanligare i bdde kommer-
siella, industriella och offentliga tillamp-
ningar. Drivkraften &r loT:s l6ften om lagre
driftskostnader, hogre produktivitet och
andra effektiviseringar.

INOM INDUSTRIELL 10T (/loT) &r kraven pa
dataintegritet, tillforlitlighet och sdkerhet
mycket hogre @n i konsumentinriktade loT-
tillampningar. De potentiellt katastrofala
konsekvenserna vid fel eller driftstérningar
svdvar som ett svart moln over lloT-nétet,
men de forhoppningar som knyts till lloT
om dess overldgsna transparens och effek-
tivitet vager anda tyngre.

Att 6vervaka och styra uppkopplade llot-
objektirealtid krdver ndtverk med hog pre-
standa och lag latens. Ethernet bar pa en
mangd fordelar som gjort det till standard-
valet for foretag, datacenter, och tjdnste-
leverantorer — standardisering, mangsidig-
het, hog prestanda och lag kostnad.

Dagens lloT-ndtanvander dockihog grad
specialiserade protokoll och har en instal-
lerad bas av dldre utrustning. Detta gor det
mer komplext att modernisera till en ren
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IP-Ethernet-infrastruktur. | uppgraderings-
strategin for sddana heterogena nat maste
man balansera industriella krav pa tillfor-
litlighet, determinism, och sdkerhet mot
den kostnadsminskning som migration till
standard-Ethernet ger.

Flerskiktad sdakerhet dr nodvandigiindu-
striella ndtverk. Med hjdlp av det kan man
uppratthalla tillforlitlighet och tillgénglig-
het i natverket utan att begrénsa verksam-
heten.

Sakerhet i industriella natverk idag byg-
ger typiskt pa att féretagsnétet &r isolerat
frdn Internet med en brandvidgg. Ambitio-
sare forsok att sakra industriella natverk
innebér typiskt att man far radkna med nét-
verksstopp och dyra féréndringar av nétto-
pologin, eller bade-och. Det kan satta bade

FAKTA:

TSN (AVB Gen2) dr en standardsvit

med féljande funktioner:

e Timing och synkronisering for tidskri-
tiska tillampningar (IEEE 802.1ASht)

e Forbattringar for schemalagd trafik
(IEEE 802.1Qbv)

® Frame preemption (IEEE 802.1Qbu)

e Path control and reservationiredun-
danta nat (IEEE 802.1Qca)

e Forbattringar av SRP (Stream reserva-
tion protokoll) i stod for Qbu/Qbv/Qca/
CB (IEEE 802.1Qcc)

® S6mlos redundans (IEEE 802.1CB)

IEEE 802.1ASbt forenklar och hgjer
prestandan. Dessutom stoder den one-
step-tidsstampling vilket minskar antalet
paket som krdvs for att kommunicera nat-
verkstid jamfort med tva-stegsprocessen
identidigare standarden. Att behovet

av pakettrafik och datorkraft minskar
drenklarfordeliseriekopplade breda
tidsanvandande nat. IEEE 802.1ASbt 6kar
ocksatillgangligheten pa tidsinforma-
tions genom att den erbjuder flera nivaer
av synkronisering vilket ger exakt timing
paindividuella ndtverksnoder.
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produktiviteten, intdkterna, och till och
med sdkerheten pa spel.

Men att anta ett ndatverk ar skyddat bara
for att vi tror att det drisolerat fran Internet
ar en missuppfattning. Som de senaste cy-
berattackerna visat dr verkligheten den att
ett modernt industriellt natverk faktiskt
kan bli mindre sdkert om det isoleras fran
Internet, eftersom isoleringen gor det sva-
rare att hantera och diagnostisera problem.

ISOLERADE NAT AR ocKsA svdra att skala
upp och omkonfigurera nar man behover
uppdatera leveranskedjan, adoptera en ny
teknikldsning, eller ndr man behdver gora
utveckling fér att mota nya utmaningar och
introducera ny teknik.

Det krdvs atgarder pa manga nivaer i ett
Industriellt loT-nat for att skydda dataplan,
administration (noder och nit) och kon-
trollplan (protokoll). De behéver alla skyd-
das, sdrskilt vid M2M-kommunikation.

Ett typiskt uppldgg ar att kryptera data,
administration och kontrolltrafik for att
méta kraven pa bdde dataintegritet och
”AAA” (autentisering, auktorisering och re-
dovisning, accounting).

P& nédsta nivad sdkras dven nattrafiken
genom kryptering. | Ethernet anvands MAC-
sec (IEEE 802.1AE) och Keysec (numera
en del av IEEE 802.1X) som L2-kryptering
respektive nyckelprotokoll for att sakra
fysiska portar och VLAN. Vissa myndighe-
ter kraver IEEE 802.1AEbn med 256-bitars-
kryptering for att ytterligare oka konfide-
nialiteten.

Visserligen dr kryptering ensamt otill-
rackligt for att sdkra ett natverk, men
stark 256-bitars kryptering, som MACsec,
i natverksutrustning och slutpunkter kan
anvandas for den autentisering, datainte-
gritet, och sekretess som kravs i Ethernet-
baserade lloT-nat.

Utdver detta kan man anvdanda FPGA:er
med inbyggda sdkerhetsfunktioner for att

ELEKTRONIKTIDNINGEN 11/16



Natverk for industriell
automation. Sdkerhets-
arkitekturerna utvecklas
alleftersom nétverken
blir allt mer flexibel.
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skapa en root-of-trust i systemet. Saddana
anordningar anvdnds for sdkra startpro-
cessen i externa processorer. Detta skapar
ytterligare en niva av sdkerhet; det hindrar
att ndtverkets delar manipuleras for att
hitta nycklar.

ALLTEFTERSOM 1107 blir vanligare, kommer
foretagen att borja samla pa sig data i nat-
verkets periferi och ta big data-analys och
molnet i bruk dels f6r att skala upp sin da-
torkapacitet och dels for att hitta praktisk
anvandning av all denna data. Uppkopp-
lingen mot Internet dr grunden f6r det hela,
och har kan man anvanda en centraliserad
sdkerhetsstruktur, hart integrerad med
distribuerade natverksprodukter, for att ef-
fektivt att sdkra sitt IloT-nat.

Vad galler determinism i Ethernet-nat,
handlar det om att se till att specifika ope-
rationer sker inom bestdmda tidsramar.
Nodernainéatet haller reda pa tiden och kan
avgora om de levererat Ethernet-paket i tid.
Samtidigt dr detta baraendelav ldsningen.

En mekanism for att synkronisera och
dela exakt tid i Ethernet finns i IEEE 1588v2.
Den senaste standarden inom TSN (Time
Sensitive Networking) innehaller ett mycket
tidsorienterat sdtt att schemaldgga trafik.

TSN-standarden ar utvecklad inom IEEE
802 och utvidgar Ethernetprotokollet till
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industriell kvalitetsniva nar det géller re-
altidskommunikation. Bland funktionerna
finns klocksynkronisering, tidsbaserad
meddelandehantering, Frame preemption
(graddfiler for datapaket) och s6mlds re-
dundans.

De nya TSN-funktionerna ger realtidsde-
terminism och ldg latens till Ethernet-nat-
verk. Detta dr nagot som IloT-tillampningar
kraver. Ddarmed forsvinner det sista hindret
mot att anvdnda Ethernet som ryggrad i
lloT-ndtverk. Det hér ar ett st6d for trenden
att kritisk och icke-kritisk styrning och da-
tatrafik borjar konvergera till att anvanda
gemensamma ndt.

SAMTIDIGT SOM ETHERNET med TSN antli-
gen kommer att kunna gora ett rimligt jobb
som deterministisk ryggrad i industriella
natverk, kommer foretagsegna granssnitt
att finnas kvar, dtminstone for 6verskadlig
framtid.

Darmed blir det kritiskt att FPGA:er och
systemkretsar som Oversdtter mellan
Ethernet, IEEE 1588, TSN, och specialisera-
deindustriella protokoll, ocksa kan hantera
determinism.

Har har FPGA:er en stor fordel gentemot
MCU:er. Ett exempel pa en tilldmpning som
kan dra nytta av FPGA:ns deterministiska
natur dr en ndtverkad motorstyrningstill-

ldmpning som anvander Ethercat. En FPGA
kan konvertera protokollen och implemen-
tera motorstyralgoritmerna med minsta
mojliga latens. FPGA:er kan till skillnad fran
MCU:er sdnda data deterministiskt och kla-
rar deterministisk motorstyrning synkroni-
serad med fjdrrnoder.

ATT 11OT-NAT TILL SLUT kommer att migrera
till IP/Ethernet &r sjdlvklart, men det finns
tva saker som ar viktiga att inse: att Ether-
net-standarder, -komponenter och -system
for LAN egentligen dr en onaturlig miljo for
[loT-n&t, och att det kravs en fin balansgang
for att bade kunna migrera lloT-ndtverk och
stodja befintliga icke-standardprotokoll,
samtidigt som man férbereder natet fér nya
innovationer.

Nar man galler ett typiskt industriellt
natverk — som bestar av en heterogen bas
av dldre utrustning och specialiserade nat-
verksprotokoll — finns flera nyckelelement
som systemkonstruktdrer kan anvanda for
att forenkla migreringen till Ethernet:

e Multi-protokollstod for Ethernet och
faltbussgranssnitt for att sakerstalla
kompatibilitet och skalbarhetistorska-
liga heterogena natverk

e Optimerade programvarustackar for
Ethernet-switchar for enkel driftsdttning
och styrning

e Unifierad hard- och mjukvara som pa ett
tillforlitligt satt kan leverera den realtids-
determinismoch ldga latens som krdvs
forindustriell kommunikation.

e Flexibilitet i portkonfigurering och syn-
kroniseringsval samtidigt som milj6- och
operativa kravinom lloT tillgodoses

* Mojlighet till Power over Ethernet (PoE)
upptillgs W for att med marginal kunna
stromforsorja fjarrenheter, for forenklad
driftsdttning

ALLT OVANSTAENDE AR MOJLIGT i en pragma-

tisk kombination av hardvara och mjukvara

med f6ljande innehall:

¢ Stromsnala och sakra FPGA-lésningar

e Ethernet-switchkretsar optimerade for
industriella installationer

® Programvarustackar sominte bara
erbjuder smidig administration och
6vervakning, utan ocksa ett ekosystem
avav mjukvara for att bygga sdkerhets-
funktionalitet.

® Ruggade PoE-l6sningar utformade for
industriella miljoer

OBSERVERA ATT DET ALDRIG kommer att fin-
nas en one-size-fits-all-losning for lloT.
PoE, synkronisering och datakryptering ar
nagra tillaggsfunktioner som kan under-
latta en uppgradering till grundldggande
maskin- och programvaruplattformar. | an-
drascenarier kan eventuell extra datorkraft
som kravs tillgodoses av en fristaende pro-
cessor, eller av en CPU integrerad i switch
eller FPGA. |
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